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1. Einleitung

Der Gesamtverband der Deutschen Versicherungswirtschaft e.V. (GDV) mit Sitz in Berlin ist die Dachorganisation der privaten
Versicherer in Deutschland. Ihm gehdren liber 450 Mitgliedsunternehmen an. Diese bieten als Risikotrdger Risikoschutz und
Unterstiitzung sowohl fiir private Haushalte als auch fiir Industrie, Gewerbe und 6ffentliche Einrichtungen. Der Verband setzt
sich fiir alle die Versicherungswirtschaft betreffenden Fachfragen und fiir ordnungspolitische Rahmenbedingungen ein, die den
Versicherern die optimale Erflillung ihrer Aufgaben ermdglichen.

Die Versicherungswirtschaft ist von jeher darauf angewiesen, in groBem Umfang personenbezogene Daten der Versicherten zu
verwenden. Sie werden zur Antrags-, Vertrags- und Leistungsabwicklung erhoben, verarbeitet und genutzt um Versicherte zu
beraten und zu betreuen sowie um das zu versichernde Risiko einzuschitzen, die Leistungspflicht zu priifen und Versicherungs-
missbrauch im Interesse der Versichertengemeinschaft zu verhindern. Versicherungen kdnnen dabei heute ihre Aufgaben nur
noch mit Hilfe der elektronischen Datenverarbeitung erfiillen.

Die Wahrung der informationellen Selbstbestimmung und der Schutz der Privatsphare sowie die Sicherheit der Datenverarbeitung
sind fiir die Versicherungswirtschaft ein Kernanliegen, um das Vertrauen der Versicherten zu gewahrleisten. Alle Regelungen
miissen nicht nur im Einklang mit den Bestimmungen der Europdischen Datenschutzrichtlinie, des Bundesdatenschutzgesetzes
und aller bereichsspezifischen Vorschriften liber den Datenschutz stehen, sondern die beigetretenen Unternehmen der Versiche-
rungswirtschaft verpflichten sich dariiber hinaus, den Grundsdtzen der Transparenz, der Erforderlichkeit der verarbeiteten Daten
und der Datenvermeidung und -sparsamkeit in besonderer Weise nachzukommen.

Hierzu hat der GDV im Einvernehmen mit seinen Mitgliedsunternehmen die folgenden Verhaltensregeln fiir den Umgang mit den
personenbezogenen Daten der Versicherten aufgestellt. Sie schaffen fiir die Versicherungswirtschaft weitestgehend einheitliche
Standards und férdern die Einhaltung von datenschutzrechtlichen Regelungen. Die fiir die Mitgliedsunternehmen zusténdigen
Aufsichtsbehdrden haben den Verhaltensregeln zugestimmt. Daraufhin sind sie dem Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit als fiir den GDV zustidndige Aufsichtsbehdrde nach §38 a Bundesdatenschutzgesetz unterbreitet und von ihm
als mit dem geltenden Datenschutzrecht vereinbar erklart worden. Die Mitgliedsunternehmen des GDV, die diesen Verhaltensregeln
gemaB Artikel 30 beitreten, verpflichten sich damit zu deren Einhaltung.

Die Verhaltensregeln sollen den Versicherten der beigetretenen Unternehmen die Gewahr bieten, dass Datenschutz- und Daten-
sicherheitsbelange bei der Gestaltung und Bearbeitung von Produkten und Dienstleistungen beriicksichtigt werden. Der GDV
versichert seine Unterstlitzung bei diesem Anliegen. Die beigetretenen Unternehmen weisen ihre Fiihrungskrafte und ihre
Mitarbeiterinnen und Mitarbeiter an, die Verhaltensregeln einzuhalten. Antragsteller und Versicherte werden Uber die
Verhaltensregeln informiert.

Dariiber hinaus sollen mit den Verhaltensregeln zusatzliche Einwilligungen méglichst entbehrlich gemacht werden. Grundsatzlich
sind solche nur noch fiir die Verarbeitung von besonders sensiblen Arten personenbezogener Daten - wie Gesundheitsdaten -
sowie fiir die Verarbeitung personenbezogener Daten zu Zwecken der Werbung oder der Markt- und Meinungsforschung erforderlich.
Fiir die Verarbeitung von besonders sensiblen Arten personenbezogener Daten - wie Gesundheitsdaten - hat der GDV gemeinsam
mit den zustdndigen Aufsichtsbehdrden Mustererklarungen mit Hinweisen zu deren Verwendung erarbeitet. Die beigetretenen
Unternehmen sind von den Datenschutzbehdrden aufgefordert,— angepasst an ihre Geschaftsablaufe - Einwilligungstexte zu
verwenden, die der Musterklausel entsprechen.

Die vorliegenden Verhaltensregeln konkretisieren und erganzen die Regelungen des Bundesdatenschutzgesetzes fiir die Versicherungs-
branche. Als Spezialregelungen fiir die beigetretenen Mitgliedsunternehmen des GDV erfassen sie die wichtigsten Verarbeitungen
personenbezogener Daten, welche die Unternehmen im Zusammenhang mit der Begriindung, Durchfiihrung, Beendigung oder
Akquise von Versicherungsvertragen sowie zur Erfiillung gesetzlicher Verpflichtungen vornehmen.

Da die Verhaltensregeln geeignet sein miissen, die Datenverarbeitung aller beigetretenen Unternehmen zu regeln, sind sie moglichst
allgemeingiiltig formuliert. Deshalb kann es erforderlich sein, dass die einzelnen Unternehmen diese in unternehmensspezifischen
Regelungen konkretisieren. Das mit den Verhaltensregeln erreichte Datenschutz- und Datensicherheitsniveau wird dabei nicht
unterschritten. Dariiber hinaus ist es den Unternehmen unbenommen, Einzelregelungen mit datenschutzrechtlichem Mehrwert,
z. B. fiir besonders sensible Daten wie Gesundheitsdaten oder fiir die Verarbeitung von Daten im Internet, zu treffen. Haben die
beigetretenen Unternehmen bereits solche besonders datenschutzfreundlichen Regelungen getroffen oder bestehen mit den zustan-
digen Aufsichtsbehdrden spezielle Vereinbarungen oder Absprachen zu besonders datenschutzgerechten Verfahrensweisen, behalten
diese selbstversténdlich auch nach dem Beitritt zu diesen Verhaltensregeln ihre Giiltigkeit.

Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften des Bundesdatenschutzgesetzes. Unberiihrt bleiben die
Vorschriften zu Rechten und Pflichten von Beschiftigten der Versicherungswirtschaft.



2. Begriffsbestimmungen

Fiir die Verhaltensregeln gelten die Begriffsbestimmungen des Bundesdatenschutzgesetzes.
Dariiber hinaus sind:

Unternehmen

die diesen Verhaltensregeln beigetretenen Mitgliedsunternehmen des GDV, soweit sie das Versicherungsgeschaft als
Erstversicherer betreiben,

Versicherungsverhaltnis
Versicherungsvertrag einschlieBlich der damit im Zusammenhang stehenden rechtsgeschaftsahnlichen Schuldverhaltnisse,

Betroffene

Versicherte, Antragsteller oder weitere Personen, deren personenbezogene Daten im Zusammenhang mit dem Versicherungsgeschaft
verarbeitet werden,

Versicherte
® Versicherungsnehmer und Versicherungsnehmerinnen des Unternehmens,
m versicherte Personen einschlieBlich der Teilnehmer an Gruppenversicherungen,

Antragsteller
Personen, die ein Angebot angefragt haben oder einen Antrag auf Abschluss eines Versicherungsvertrages stellen,
unabhangig davon, ob der Versicherungsvertrag zustande kommt,

weitere Personen

auBerhalb des Versicherungsverhaltnisses stehende Betroffene, wie Geschadigte, Zeugen und sonstige Personen, deren Daten
das Unternehmen im Zusammenhang mit der Begriindung, Durchflihrung oder Beendigung eines Versicherungsverhaltnisses
erhebt, verarbeitet und nutzt,

Datenerhebung
das Beschaffen von Daten iiber die Betroffenen,

Datenverarbeitung
Speichern, Verandern, Ubermitteln, Sperren und Léschen personenbezogener Daten,

Datennutzung
jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung handelt,

Automatisierte Verarbeitung
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz von Datenverarbeitungsanlagen,

Stammdaten

die allgemeinen Kundendaten der Versicherten: Name, Adresse, Geburtsdatum, Geburtsort, Kundennummer, Versicherungsnummer(n)
und vergleichbare Identifikationsdaten sowie Kontoverbindung, Telekommunikationsdaten, Werbesperren, Werbeeinwilligung und
Sperren fiir Markt- und Meinungsforschung,

Dienstleister
andere Unternehmen oder Personen, die eigenverantwortlich Aufgaben fiir das Unternehmen wahrnehmen,

Auftragnehmer

andere Unternehmen oder Personen, die weisungsgebunden im Auftrag des Unternehmens personenbezogene Daten erheben,
verarbeiten oder nutzen,

Vermittler

selbststindig handelnde natiirliche Personen (Handelsvertreter) und Gesellschaften, welche als Versicherungsvertreter oder -makler
im Sinne des § 59 Versicherungsvertragsgesetz (VWG) Versicherungsvertrage vermitteln oder abschlieBen.



3. Allgemeine Bestimmungen

Art. 1 Geltungsbereich

(1) Die Verhaltensregeln gelten fiir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Zusammenhang mit
dem Versicherungsgeschiaft durch die Unternehmen. Dazu gehdrt neben dem Versicherungsverhéltnis die Erflillung gesetzlicher
Anspriiche, auch wenn ein Versicherungsvertrag nicht zustande kommt, nicht oder nicht mehr besteht.

(2) Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften des Bundesdatenschutzgesetzes.

Art. 2 Grundsatz

(1) Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten erfolgt grundsétzlich nur, soweit dies zur Begriindung,
Durchfiihrung oder Beendigung eines Versicherungsverhéltnisses erforderlich ist, insbesondere zur Bearbeitung eines Antrags,
zur Beurteilung des zu versichernden Risikos, zur Erfiillung der Beratungspflichten nach & 6 VWG, zur Priifung einer Leistungs-
pflicht und zur internen Priifung des fristgerechten Forderungsausgleichs. Sie erfolgt auch zur Missbrauchsbekdmpfung oder
zur Erfiillung gesetzlicher Verpflichtungen oder zu Zwecken der Werbung sowie der Markt- und Meinungsforschung.

(2) Die personenbezogenen Daten werden grundsatzlich im Rahmen der den Betroffenen bekannten Zweckbestimmung verarbeitet
oder genutzt. Eine Anderung oder Erweiterung der Zweckbestimmung erfolgt nur, wenn sie rechtlich zuldssig ist und die
Betroffenen dariiber informiert wurden oder wenn die Betroffenen eingewilligt haben.

Art. 3 Grundsatze zur Qualitdt der Datenerhebung,-verarbeitung und -nutzung

(1) Die Unternehmen verpflichten sich, alle personenbezogenen Daten in rechtmaBiger und den schutzwiirdigen Interessen der
Betroffenen entsprechender Weise zu erheben, zu verarbeiten und zu nutzen.

(2) Die Datenerhebung, -verarbeitung und -nutzung richtet sich an dem Ziel der Datenvermeidung und Datensparsamkeit aus,
insbesondere werden die Mdglichkeiten zur Anonymisierung und Pseudonymisierung genutzt, soweit dies méglich ist, und der
Aufwand nicht unverhaltnismaBig zu dem angestrebten Schutzzweck ist. Dabei ist die Anonymisierung der Pseudonymisierung
vorzuziehen.

(3) Die verantwortliche Stelle tragt dafiir Sorge, dass die vorhandenen personenbezogenen Daten richtig und auf dem aktuellen
Stand gespeichert sind. Es werden angemessene MaBnahmen dafiir getroffen, dass nicht zutreffende oder unvollstindige
Daten berichtigt, geldscht oder gesperrt werden.

(4) Die MaBnahmen nach Absatz 3 Satz 2 werden dokumentiert. Grundsétze hierfiir werden in das Datenschutzkonzept der
Unternehmen aufgenommen (Artikel 4 Absatz 2).

Art. 4 Grundsitze der Datensicherheit

(1) Zur Gewihrleistung der Datensicherheit werden die erforderlichen technisch-organisatorischen MaBnahmen entsprechend dem
Stand der Technik getroffen. Dabei sind MaBnahmen zu treffen, die geeignet sind zu gewahrleisten, dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Vertraulichkeit),

2. personenbezogene Daten wihrend der Verarbeitung unversehrt, vollstandig und aktuell bleiben (Integritat),

3. personenbezogene Daten zeitgerecht zur Verfligung stehen und ordnungsgemaB verarbeitet werden konnen (Verfiigbarkeit),

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kdnnen (Authentizitit),

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet hat (Revisionsfahigkeit),

6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollstandig, aktuell und in einer Weise dokumentiert
sind, dass sie in zumutbarer Zeit nachvollzogen werden kdnnen (Transparenz).

Das sind insbesondere die in der Anlage zu § 9 Satz 1 Bundesdatenschutzgesetz enthaltenen MaBnahmen.

(2) Die in den Unternehmen veranlassten MaBnahmen werden in ein umfassendes, die Verantwortlichkeiten regelndes Datenschutz-
und -sicherheitskonzept integriert, welches unter Einbeziehung der betrieblichen Datenschutzbeauftragten erstellt wird.

Art. 5 Einwilligung

(1) Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten, insbesondere Daten tiber die Gesundheit, auf eine
Einwilligung sowie - soweit erforderlich - auf eine Schweigepflichtentbindungserkldrung der Betroffenen gestiitzt wird, stellt
das Unternehmen sicher, dass diese auf der freien Entscheidung der Betroffenen beruht, wirksam und nicht widerrufen ist.



(2) Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten von Minderjihrigen auf eine Einwilligung sowie
- soweit erforderlich - auf eine Schweigepflichtentbindungserkldrung gestiitzt wird, werden diese Erkldrungen von dem ge-
setzlichen Vertreter eingeholt. Friihestens mit Vollendung des 16. Lebensjahres werden diese Erkldrungen bei entsprechender
Einsichtsfahigkeit des Minderjahrigen von diesem selbst eingeholt.

3

—

Die Einwilligung und die Schweigepflichtentbindung kdnnen jederzeit mit Wirkung fiir die Zukunft widerrufen werden. Ist die
Einwilligung zur Durchfiihrung des Vertrages oder der Schadensabwicklung erforderlich, ist ein Widerruf nach den Grundsatzen
von Treu und Glauben ausgeschlossen oder fiihrt dazu, dass die Leistung nicht erbracht werden kann. Diese Beschréankung der
Widerrufsmdglichkeit gilt nicht fiir miindlich erteilte Einwilligungen.

=

Das einholende Unternehmen bzw. der die Einwilligung einholende Vermittler stellt sicher und dokumentiert, dass die Betrof-
fenen zuvor lber die verantwortliche(n) Stelle(n), den Umfang, die Form und den Zweck der Datenerhebung, -verarbeitung
oder -nutzung sowie die Mdglichkeit der Verweigerung und die Widerruflichkeit der Einwilligung und deren Folgen informiert sind.

(5

-

Grundsatzlich wird die Einwilligung in Schriftform gemaB § 126 des Biirgerlichen Gesetzbuches eingeholt. Soll die Einwilli-

gung zusammen mit anderen Erklarungen erteilt werden, wird sie so hervorgehoben, dass sie ins Auge fallt. Im Falle besonderer
Umsténde, z.B. in Eilsituationen oder wenn der Kommunikationswunsch von den Betroffenen ausgegangen ist, und wenn die
Einholung einer Einwilligung auf diesem Wege im besonderen Interesse der Betroffenen liegt, kann die Einwilligung auch in
anderer Form als der Schriftform, z.B. in Textform oder miindlich erteilt werden.

=

Wird die Einwilligung miindlich eingeholt, ist dies zu dokumentieren und den Betroffenen mit der nachsten Mitteilung
schriftlich oder in Textform, wenn dies dem Vertrag oder der Anfrage des Betroffenen entspricht, zu bestatigen. Wird die
Bestdtigung in Textform erteilt, muss der Inhalt der Bestdtigung unverdndert reproduzierbar in den Herrschaftsbereich des
Betroffenen gelangt sein.

(7) Eine Einwilligung kann elektronisch erteilt werden, wenn der Erkldrungsinhalt schriftlich oder entsprechend Abs. 6 Satz 2 in
Textform bestatigt wird. Bei elektronischen Einwilligungen zum Zwecke der Werbung kann die Bestétigung entfallen, wenn
die Einwilligung protokolliert wird, die Betroffenen ihren Inhalt jederzeit abrufen kdnnen und die Einwilligung jederzeit mit
Wirkung fiir die Zukunft widerrufen werden kann. Bei sonstigen elektronischen Einwilligungen, insbesondere zum Zwecke
eines Vertragsabschlusses, kann die Bestatigung entfallen, wenn die Abgabe der Erkldrung protokolliert wird und der Inhalt vor
der Abgabe der Erkldarung zum Vertragsschluss unverandert reproduzierbar in den Herrschaftsbereich der Betroffenen gelangt
ist, zum Beispiel durch einen Download, und die Betroffenen unmittelbar danach den Erhalt und die Lesbarkeit, etwa durch
Anklicken eines Feldes, versichert haben.

(8) Die Bestatigung der Einwilligung zu Werbezwecken in miindlicher oder in elektronischer Form erfolgt spitestens mit der
nachsten Mitteilung. Sonstige miindlich oder elektronisch erteilte Einwilligungen werden zeitnah bestatigt.

Art. 6 Besondere Arten personenbezogener Daten

(1) Besondere Arten personenbezogener Daten im Sinne des Bundesdatenschutzgesetzes (insbesondere Angaben Gber die
Gesundheit) werden grundsétzlich mit Einwilligung der Betroffenen nach Artikel 5 und - soweit erforderlich - aufgrund
einer Schweigepflichtentbindung erhoben, verarbeitet oder genutzt. In diesem Fall muss sich die Einwilligung ausdriicklich
auf diese Daten beziehen.

(2) Dariiber hinaus werden besondere Arten personenbezogener Daten auf gesetzlicher Grundlage erhoben, verarbeitet oder
genutzt. Dies ist insbesondere dann zuldssig, wenn es zur Gesundheitsvorsorge bzw. -versorgung im Rahmen der Aufgaben-
erfiillung der privaten Krankenversicherungsunternehmen erforderlich ist oder wenn es zur Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche - auch im Rahmen eines Rechtsstreits - erforderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwiirdige Interesse des Betroffenen am Ausschluss der Erhebung, Verarbeitung oder Nutzung tiberwiegt.



4. Datenerhebung

Art. 7 Datenerhebung bei den Betroffenen, Informationspflichten und -rechte und Erhebung,
von Daten weiterer Personen

(1) Personenbezogene Daten werden grundsétzlich bei den Betroffenen unter Beriicksichtigung von §§ 19, 31 WG selbst erhoben.

(2) Die Unternehmen stellen sicher, dass die Betroffenen liber die ldentitit der verantwortli-chen Stelle (Name, Sitz), die Zwecke
der Datenerhebung, -verarbeitung oder -nutzung und die Kategorien von Empfangern unterrichtet werden. Diese Informa-
tionen werden vor oder spatestens bei der Erhebung gegeben, es sei denn, die Betroffenen haben bereits auf andere Weise
Kenntnis von ihnen erlangt.

(3) Die Betroffenen werden auf ihre in Abschnitt VIII festgelegten Rechte hingewiesen.

(4) Personenbezogene Daten weiterer Personen im Sinne dieser Verhaltensregeln werden nur erhoben, wenn dies zur Begriindung,
Durchflihrung oder Beendigung des Versicherungsverhaltnisses erforderlich ist und keine Anhaltspunkte fiir eine Beeintrachti-
gung liberwiegender schutzwiirdiger Interessen dieser Personen bestehen.

Art. 8 Datenerhebung ohne Mitwirkung der Betroffenen

(1) Abweichend von Artikel 7 Absatz 1 werden Daten nur dann ohne Mitwirkung der Betroffenen erhoben, wenn dies zur Begriin-
dung, Durchfiihrung oder Beendigung des Versicherungsverhiltnisses erforderlich ist oder die Erhebung bei den Betroffenen
einen unverhdltnismaBigen Aufwand erfordern wiirde und keine Anhaltspunkte fiir eine Beeintrachtigung liberwiegender
schutzwiirdiger Interessen der Betroffenen bestehen, insbesondere wenn der Versicherungsnehmer bei Gruppenversicherungen
zuldssigerweise die Daten der versicherten Personen oder bei Lebensversicherungen die Daten der Bezugsberechtigten angibt.

S

Die Erhebung von Gesundheitsdaten bei Dritten erfolgt — soweit erforderlich - mit wirksamer Schweigepflichtentbindungs-
erkldrung der Betroffenen und nach MaBgabe des & 213 WG.

3

—

Das Unternehmen, das personenbezogene Daten ohne Mitwirkung der Betroffenen er-hebt, stellt sicher, dass die Betroffenen
anldsslich der ersten Speicherung Uber diese, die Art der Daten, die Zweckbestimmung der Erhebung, Verarbeitung oder
Nutzung und die Identitdt der verantwortlichen Stelle informiert werden. Die Information unterbleibt, soweit die Betroffenen
auf andere Weise von der Speicherung Kenntnis erlangt haben, wenn fiir eigene Zwecke gespeicherte Daten aus allgemein
zugénglichen Quellen entnommen sind und eine Benachrichtigung wegen der Vielzahl der betroffenen Falle unverhaltnis-
maBig ist oder wenn die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen des liberwiegenden
rechtlichen Interesses eines Dritten, geheim gehalten werden miissen.



5. Verarbeitung personenbezogener Daten

Art. 9 Gemeinsame Verarbeitung von Daten innerhalb der Unternehmensgruppe

(1) Wenn das Unternehmen einer Gruppe von Versicherungs- und Finanzdienstleistungsunternehmen angehort, konnen die
Stammdaten von Antragstellern und Versicherten sowie Angaben liber die Art der bestehenden Vertrdge zur zentralisierten
Bearbeitung von bestimmten Verfahrensabschnitten im Geschéftsablauf (z.B. Telefonate, Post, Inkasso) in einem von Mitgliedern
der Gruppe gemeinsam nutzbaren Datenverarbeitungsverfahren erhoben, verarbeitet oder genutzt werden, wenn sicherge-
stellt ist, dass die technischen und organisatorischen MaBnahmen den datenschutzrechtlichen Anforderungen entsprechen
und die Einhaltung dieser Verhaltensregeln (insbesondere der Artikel 21 und 22) durch die fiir das gemeinsame Verfahren
verantwortliche Stelle gewéahrleistet ist.

(2) Stammdaten weiterer Personen werden in gemeinsam nutzbaren Datenverarbeitungsverfahren nur erhoben verarbeitet und
genutzt, soweit dies fiir den jeweiligen Zweck erforderlich ist. Dies ist technisch und organisatorisch zu gewahrleisten.

(3) Abweichend von Absatz 1 kénnen die Versicherungsunternehmen der Gruppe auch weitere Daten aus Antragen und Vertrigen
anderer Unternehmen der Gruppe verwenden. Dies setzt voraus, dass dies zum Zweck der Beurteilung des konkreten Risikos
eines neuen Vertrages vor dessen Abschluss erforderlich ist. Die Betroffenen miissen auf das Vorhandensein von Daten in
einem anderen Unternehmen der Gruppe hingewiesen haben oder erkennbar vom Vorhandensein ihrer Daten in einem
anderen Unternehmen der Gruppe ausgegangen sein sowie in den Datenabruf eingewilligt haben.

(4) Erfolgt eine gemeinsame Erhebung, Verarbeitung oder Nutzung von Daten gem&B Absatz 1, werden die Versicherten dariiber
bei Vertragsabschluss oder bei Neueinrichtung eines solchen Verfahrens in Textform informiert.

(5) Das Unternehmen hilt eine aktuelle Liste aller Unternehmen der Gruppe bereit, die an einer zentralisierten Bearbeitung
teilnehmen und macht diese in geeigneter Form bekannt.

(6) Nimmt ein Unternehmen fiir ein anderes Mitglied der Gruppe Datenerhebungen, -verarbeitungen oder -nutzungen vor,
richtet sich dies nach Artikel 21 oder 22 dieser Verhaltensrichtlinie.

Art. 10 Tarifkalkulation und Pramienberechnung

(1) Die Versicherungswirtschaft errechnet auf der Basis von Statistiken und Erfahrungswerten mit Hilfe versicherungsmathema-
tischer Methoden die Wahrscheinlichkeit des Eintritts von Versicherungsféllen sowie deren Schadenhdhe und entwickelt auf
dieser Grundlage Tarife. Dazu werten Unternehmen Daten aus Versicherungsverhaltnissen ausschlieBlich in anonymisierter
oder - soweit dies fiir die vorgenannten Zwecke nicht ausreichend ist - pseudonymisierter Form aus.

(2

—

Eine Ubermittlung von Daten an den Gesamtverband der Deutschen Versicherungswirtschaft, den Verband der privaten Kranken-
versicherung e.V. oder andere Stellen zur Errechnung unternehmensiibergreifender Statistiken oder zur Tarifkalkulation erfolgt
nur in anonymisierter oder — soweit erforderlich - pseudonymisierter Form. Der Riickschluss auf die Betroffenen ist auszu-
schlieBen.

3

—

Zur Ermittlung der risikogerechten Pramie werden diese Tarife auf die individuelle Situation des Antragstellers angewandt.
Dariiber hinaus kann eine Bewertung des individuellen Risikos des Antragstellers durch spezialisierte Risikopriifer, z.B. Arzte,
in die Pramienermittlung einflieBen. Hierzu werden auch personenbezogene Daten verwendet, die im Rahmen dieser Verhal-
tensrichtlinie erhoben worden sind.

Art. 11 Scoring
Fiir das Scoring gelten die gesetzlichen Regelungen, insbesondere § 28b BDSG.

Art. 12 Bonitatsdaten
Fiir die Erhebung, Verarbeitung und Nutzung von Bonitatsdaten gelten die gesetzlichen Regelungen.



Art. 13 Automatisierte Einzelentscheidungen

(1) Entscheidungen, die fiir die Betroffenen eine negative rechtliche oder wirtschaftliche Folge nach sich ziehen oder sie erheblich
beeintriachtigen, werden grundsatzlich nicht ausschlieBlich auf eine automatisierte Verarbeitung personenbezogener Daten
gestiitzt, die der Bewertung einzelner Personlichkeitsmerkmale dienen. Dies wird organisatorisch sicher gestellt. Die Informa-
tionstechnik wird grundsatzlich nur als Hilfsmittel fiir eine Entscheidung herangezogen, ohne dabei deren einzige Grundlage
zu bilden. Dies gilt nicht, wenn einem Begehren der Betroffenen in vollem Umfang stattgegeben wird.

(2) Sofern automatisierte Entscheidungen zu Lasten der Betroffenen getroffen werden, wird dies den Betroffenen von der verant-
wortlichen Stelle unter Hinweis auf das Auskunftsrecht mitgeteilt. Auf Verlangen werden den Betroffenen auch der logische
Aufbau der automatisierten Verarbeitung sowie die wesentlichen Griinde dieser Entscheidung mitgeteilt und erlautert, um
ihnen die Geltendmachung ihres Standpunktes zu erméglichen. Die Information liber den logischen Aufbau umfasst die ver-
wendeten Datenarten sowie ihre Bedeutung fiir die automatisierte Entscheidung. Die Entscheidung wird auf dieser Grundlage
in einem nicht ausschlieBlich automatisierten Verfahren erneut gepriift.

(3) Der Einsatz automatisierter Entscheidungshilfen wird dokumentiert.

Art. 14 Hinweis- und Informationssystem (HIS)

(1) Die Unternehmen der deutschen Versicherungswirtschaft - mit Ausnahme der privaten Krankenversicherer - nutzen ein Hin-
weis- und Informationssystem (HIS) zur Unterstiitzung der Risikobeurteilung im Antragsfall, zur Sachverhaltsaufkldrung bei
der Leistungspriifung sowie bei der Bekdmpfung von Versicherungsmissbrauch. Der Betrieb und die Nutzung des HIS erfolgen
nach den Regelungen des Bundesdatenschutzgesetzes zur geschaftsmaBigen Datenerhebung und -speicherung zum Zweck
der Ubermittlung (Auskunftei).

(2

—

Das HIS wird getrennt nach Versicherungssparten betrieben. In allen Sparten wird der Datenbestand in jeweils zwei Daten-
pools getrennt verarbeitet: in einem Datenpool fiir die Abfrage zur Risikopriifung im Antragsfall (A-Pool) und in einem Pool
fiir die Abfrage zur Leistungspriifung (L-Pool). Die Unternehmen richten die Zugriffsberechtigungen fiir ihre Mitarbeiter
entsprechend nach Sparten und Aufgaben getrennt ein.

3

—

Die Unternehmen melden bei Vorliegen festgelegter Einmeldekriterien Daten zu Personen, Fahrzeugen oder Immobilien an den
Betreiber des HIS, wenn ein erhdhtes Risiko vorliegt oder eine Auffalligkeit, die auf Versicherungsmissbrauch hindeuten konnte.
Vor einer Einmeldung von Daten zu Personen erfolgt eine Abwégung der Interessen der Unternehmen und des Betroffenen. Bei
Vorliegen der festgelegten Meldekriterien ist regelmaBig von einem liberwiegenden berechtigten Interesse des Unternehmens
an der Einmeldung auszugehen. Besondere Arten personenbezogener Daten, wie z.B. Gesundheitsdaten, werden nicht an das
HIS gemeldet.

(4

=

Die Unternehmen informieren die Versicherungsnehmer bereits bei Vertragsabschluss in allgemeiner Form lber das HIS unter
Angabe der verantwortlichen Stelle mit deren Kontaktdaten. Sie benachrichtigen anlasslich der Einmeldung die Betroffenen
tiber die Art der gemeldeten Daten, den Zweck der Meldung, den Datenempfanger und den méglichen Abruf der Daten.

(5

~

Ein Abruf von Daten aus dem HIS kann bei Antragstellung und im Leistungsfall erfolgen, nicht jedoch bei Auszahlung einer
Kapitallebensversicherung im Erlebensfall. Der Datenabruf ist nicht die alleinige Grundlage fiir eine Entscheidung im Einzel-
fall. Die Informationen werden lediglich als Hinweis dafiir gewertet, dass der Sachverhalt einer ndheren Priifung bedarf.
Alle Datenabrufe erfolgen im automatisierten Abrufverfahren und werden protokolliert fiir Revisionszwecke und den Zweck,
stichprobenartig deren Berechtigung priifen zu kdnnen.

(6

=

Soweit zur weiteren Sachverhaltsaufklarung erforderlich, kdnnen im Leistungsfall auch Daten zwischen dem einmeldenden
und dem abrufenden Unternehmen ausgetauscht werden, wenn kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat. Der Datenaustausch wird dokumentiert. Soweit der Datenaus-
tausch nicht gemaB Artikel 15 erfolgt, werden die Betroffenen liber den Datenaustausch informiert. Eine Information ist nicht
erforderlich, solange die Aufkldrung des Sachverhalts dadurch gefdhrdet wiirde oder wenn die Betroffenen auf andere Weise
Kenntnis vom Datenaustausch erlangt haben.



(7) Die im HIS gespeicherten Daten werden spitestens am Ende des 4. Jahres nach dem Vorliegen der Voraussetzung fiir die
Einmeldung geldscht. Zu einer Verldngerung der Speicherdauer auf maximal 10 Jahre kommt es in der Lebensversicherung
im Leistungsbereich oder bei erneuter Einmeldung innerhalb der requldren Speicherzeit gemaB Satz 1. Daten zu Antragen,
bei denen kein Vertrag zustande gekommen ist, werden im HIS spétestens am Ende des 3. Jahres nach dem Jahr der Antrag-
stellung geldscht.

(8) Der Gesamtverband der Deutschen Versicherungswirtschaft gibt unter Beachtung datenschutzrechtlicher Vorgaben einen
detaillierten Leitfaden zur Nutzung des HIS an die Unternehmen heraus.

Art. 15 Aufklarung von Widerspriichlichkeiten

(1) Ergeben sich bei oder nach Vertragsschluss fiir den Versicherer konkrete Anhaltspunkte dafiir, dass bei der Antragstellung
oder bei Aktualisierungen von Antragsdaten wahrend des Versicherungsverhéltnisses unrichtige oder unvollstandige Angaben
gemacht wurden und damit die Risikobeurteilung beeinflusst wurde oder dass falsche oder unvollstdndige Sachverhalts-
angaben bei der Feststellung eines entstandenen Schadens gemacht wurden, nimmt das Unternehmen ergidnzende Daten-
erhebungen, -verarbeitungen und -nutzungen vor, soweit dies zur Aufklarung der Widerspriichlichkeiten erforderlich ist.

Erganzende Datenerhebungen, -verarbeitungen und -nutzungen zur Uberpriifung der Angaben zur Risikobeurteilung bei
Antragstellung erfolgen nur innerhalb von fiinf Jahren, bei Krankenversicherungen innerhalb von drei Jahren nach Vertrags-
schluss. Diese Frist kann sich verlangern, wenn die Anhaltspunkte fiir eine Anzeigepflichtverletzung dem Unternehmen erst
nach Ablauf der Frist durch Priifung eines in diesem Zeitraum aufgetretenen Schadens bekannt werden. Bestehen konkrete
Anhaltspunkte dafiir, dass der Versicherungsnehmer bei der Antragstellung vorsatzlich oder arglistig unrichtige oder unvoll-
standige Angaben gemacht hat, verldngert sich dieser Zeitraum auf 10 Jahre.

(2

—

3

—

Ist die ergdnzende Erhebung, Verarbeitung oder Nutzung von besonderen Arten personenbezogener Daten, insbesondere

von Daten liber die Gesundheit, nach Absatz 1 erforderlich, werden die Betroffenen entsprechend ihrer Erklarung im Versiche-
rungsantrag vor einer Datenerhebung nach § 213 Abs. 2 WG unterrichtet und auf ihr Widerspruchsrecht hingewiesen oder
von den Betroffenen wird zuvor eine eigenstandige Einwilligungs- und Schweigepflichtentbindungserklarung eingeholt.

Art. 16 Datenaustausch mit anderen Versicherern

(1) Ein Datenaustausch zwischen einem Vorversicherer und seinem nachfolgenden Versicherer wird zur Erhebung tarifrelevanter
oder leistungsrelevanter Angaben unter Beachtung des Artikels 8 Abs. 1 vorgenommen. Dies ist insbesondere der Fall, wenn
die Angaben erforderlich sind:

1. bei der Risikoeinschitzung zur Uberpriifung von Schadenfreiheitsrabatten, insbesondere der Schadensfreiheitsklassen in
der Kfz-Haftpflichtversicherung und Vollkaskoversicherung,

2. zur Ubertragung von Anspriichen auf Altersvorsorge bei Anbieter- oder Arbeitgeberwechsel,

3. zur Ubertragung von Altersriickstellungen in der Krankenversicherung auf den neuen Versicherer,

4. zur Ergdnzung oder Verifizierung der Angaben der Antragsteller oder Versicherten.

In den Fallen der Nummern 1 und 4 ist der Datenaustausch zum Zweck der Risikopriifung nur zuldssig, wenn die Betroffenen
bei Datenerhebung im Antrag liber den mdglichen Datenaustausch und dessen Zweck und Gegenstand informiert werden.
Nach einem Datenaustausch zum Zweck der Leistungspriifung werden die Betroffenen iiber einen erfolgten Datenaustausch
im gleichen Umfang informiert. Artikel 15 bleibt unberiihrt.

(2

—

Ein Datenaustausch mit anderen Versicherern auBerhalb der fiir das Hinweis- und Informationssystem der Versicherungswirt-
schaft (HIS) getroffenen Regelungen erfolgt dariiber hinaus, soweit dies zur Priifung und Abwicklung gemeinsamer, mehr-
facher oder kombinierter Absicherung von Risiken, des gesetzlichen Ubergangs einer Forderung gegen eine andere Person
oder zur Regulierung von Schaden zwischen mehreren Versicherern Giber bestehende Teilungs- und Regressverzichtsabkommen
erforderlich ist und kein Grund zu der Annahme besteht, dass ein liberwiegendes schutzwiirdiges Interesse des Betroffenen
dem entgegen steht.

(3) Der Datenaustausch wird dokumentiert.



Art. 17 Datenlibermittlung an Riickversicherer
(1) Um jederzeit zur Erfiillung ihrer Verpflichtungen aus den Versicherungsverhiltnissen in der Lage zu sein, geben Unternehmen

(2

3

—

—

einen Teil ihrer Risiken aus den Versicherungsvertragen an Riickversicherer weiter. Zum weiteren Risikoausgleich bedienen
sich in einigen Fallen diese Riickversicherer ihrerseits weiterer Riickversicherer. Zur ordnungsgemaBen Begriindung, Durch-
flihrung oder Beendigung des Riickversicherungsvertrages werden in anonymisierter oder — soweit dies fiir die vorgenannten
Zwecke nicht ausreichend ist - pseudonymisierter Form Daten aus dem Versicherungsantrag oder -verhaltnis, insbesondere
Versicherungsnummer, Beitrag, Art und Hohe des Versicherungsschutzes und des Risikos sowie etwaige Risikozuschlage
weitergegeben.

Personenbezogene Daten erhalten die Riickversicherer nur, soweit dies erforderlich ist und kein Grund zu der Annahme besteht,
dass ein tberwiegendes schutzwiirdiges Interesse des Betroffenen dem entgegensteht. Dies kann der Fall sein, wenn im
Rahmen des konkreten Riickversicherungsverhiltnisses die Ubermittlung personenbezogener Daten an Riickversicherer aus
folgenden Griinden erfolgt:

1. Die Riickversicherer fiihren z.B. bei hohen Vertragssummen oder bei einem schwer einzustufenden Risiko im Einzelfall die
Risikopriifung und die Leistungspriifung durch,

2. die Riickversicherer unterstiitzen die Unternehmen bei der Risiko- und Schadenbeurteilung sowie bei der Bewertung von
Verfahrensablaufen,

3. die Riickversicherer erhalten zur Bestimmung des Umfangs der Riickversicherungsvertrdge einschlieBlich der Priifung, ob
und in welcher Hohe sie an ein und demselben Risiko beteiligt sind (Kumulkontrolle) sowie zu Abrechnungszwecken Listen
uber den Bestand der unter die Riickversicherung fallenden Vertréage,

4. die Risiko- und Leistungspriifung durch den Erstversicherer wird von den Riickversicherern stichprobenartig kontrolliert
zur Priifung ihrer Leistungspflicht gegeniiber dem Erstversicherer.

Die Unternehmen vereinbaren mit den Riickversicherern, dass personenbezogene Daten von diesen nur zu den in Absatz 2
genannten Zwecken verwendet werden. Soweit die Unternehmen einer Verschwiegenheitspflicht gemaB § 203 StGB unterliegen,
verpflichten sie die Riickversicherer hinsichtlich der Daten, die sie nach Absatz 2 erhalten, Verschwiegenheit zu wahren und
weitere Riickversicherer sowie Stellen, die fiir sie tatig sind, zur Verschwiegenheit zu verpflichten.

(4) Besondere Arten personenbezogener Daten, insbesondere Gesundheitsdaten, erhalten die Riickversicherer nur, wenn die

Voraussetzungen des Artikels 6 erfiillt sind.



6. Verarbeitung personenbezogener Daten fur Vertriebszwecke und

zur Markt- und Meinungsforschungen

Art. 18 Verwendung von Daten fiir Zwecke der Werbung

Personenbezogene Daten werden fiir Zwecke der Werbung nur auf der Grundlage von § 28 Abs. 3 bis 4 BDSG und unter
Beachtung von § 7 UWG erhoben, verarbeitet und genutzt.

Art. 19 Markt- und Meinungsforschung

(1) Die Unternehmen fiihren Markt- und Meinungsforschung unter besonderer Berticksichtigung der schutzwiirdigen Interessen
der Betroffenen durch.

(2) Soweit die Unternehmen andere Stellen mit der Markt- und Meinungsforschung beauftragen, ist die empfangende Stelle
unter Nachweis der Einhaltung der Datenschutzstandards auszuwahlen. Vor der Datenweitergabe sind die Einzelheiten des
Forschungsvorhabens vertraglich nach den Vorgaben des Artikel 21 oder 22 zu regeln. Dabei ist insbesondere festzulegen:
a) dass die tibermittelten und zusitzlich erhobenen Daten friihestmdglich anonymisiert werden,

b) dass die Auswertung der Daten sowie die Ubermittlung der Ergebnisse der Markt- und Meinungsforschung an die Unter-
nehmen ausschlieBlich in anonymisierter Form erfolgen.

—
w
—

Soweit die Unternehmen selbst personenbezogene Daten zum Zweck der Markt- und Meinungsforschung verarbeiten oder
nutzen, werden die Daten friihestmdglich anonymisiert. Die Ergebnisse werden ausschlieBlich in anonymisierter Form
gespeichert oder genutzt.

(4

=

Soweit im Rahmen der Markt- und Meinungsforschung geschaftliche Handlungen vorgenommen werden, die als Werbung
zu werten sind, beispielsweise wenn bei der Datenerhebung auch absatzférdernde AuBerungen erfolgen, richtet sich die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten dafiir nach den in Artikel 18 getroffenen Regelungen.

Art. 20 Dateniibermittlung an selbststandige Vermittler

(1) Eine Ubermittlung personenbezogener Daten erfolgt an den betreuenden Vermittler nur, soweit es zur bedarfsgerechten Vor-
bereitung oder Bearbeitung eines konkreten Antrags bzw. Vertrags oder zur ordnungsgemaBen Durchfiihrung der Versicherungs-
angelegenheiten der Betroffenen erforderlich ist. Die Vermittler werden auf ihre besonderen Verschwiegenheitspflichten wie
das Berufs- oder Datengeheimnis hingewiesen.

(2) Vor der erstmaligen Ubermittlung personenbezogener Daten an einen Versicherungsvertreter oder im Falle eines Wechsels
vom betreuenden Versicherungsvertreter auf einen an-deren Versicherungsvertreter informiert das Unternehmen die Versi-
cherten oder Antragsteller vorbehaltlich der Regelung des Abs. 3 vor der Ubermittlung ihrer personenbezogenen Daten iiber
den bevorstehenden Datentransfer, die Identitdt (Name, Sitz) des neuen Versicherungsvertreters und ihr Widerspruchsrecht.
Eine Information durch den bisherigen Versicherungsvertreter steht einer Information durch das Unternehmen gleich.

Im Falle eines Widerspruchs findet die Dateniibermittlung grundsétzlich nicht statt. In diesem Fall wird die Betreuung
durch einen anderen Versicherungsvertreter oder das Unternehmen selbst angeboten.

3

—

Eine Ausnahme von Absatz 2 besteht, wenn die ordnungsgemaBe Betreuung der Versicherten im Einzelfall oder wegen des
unerwarteten Wegfalls der Betreuung der Bestand der Vertragsverhaltnisse gefahrdet ist.

(4) Personenbezogene Daten von Versicherten oder Antragstellern diirfen an einen Versicherungsmakler Gibermittelt werden,
wenn diese dem Makler eine Maklervollmacht erteilt haben. Fiir den Fall des Wechsels des Maklers gilt Absatz 2 entsprechend.

(5) Eine Ubermittlung von Gesundheitsdaten durch das Unternehmen an den betreuenden Vermittler erfolgt grundsatzlich nicht,
es sei denn, es liegt eine Einwilligung der Betroffenen vor. Gesetzliche Ubermittiungsbefugnisse bleiben hiervon unberiihrt.



7. Datenverarbeitung im Auftrag und Funktionsuibertragung

Art. 21 Pflichten bei der Datenerhebung und -verarbeitung im Auftrag
(1) Sofern ein Unternehmen personenbezogene Daten gemiB § 11 BDSG im Auftrag erheben, verarbeiten oder nutzen I3sst

(z.B. Elektronische Datenverarbeitung, Scannen und Zuordnung von Eingangspost, Adressverwaltung, Schaden- und Leistungs-
bearbeitung ohne selbststandigen Entscheidungsspielraum, Sicherstellung der korrekten Verbuchung von Zahlungseingédngen,
Zahlungsausgang, Inkasso ohne selbststindigen Forderungseinzug, Entsorgung von Dokumenten) wird der Auftragnehmer
mindestens gemaB § 11 Abs. 2 BDSG vertraglich verpflichtet. Es wird nur ein solcher Auftragnehmer ausgewahlt, der alle

fiir die Verarbeitung notwendigen technischen und organisatorischen Anforderungen und Sicherheitsvorkehrungen durch
geeignete MaBnahmen gewéhrleistet. Das Unternehmen (iberzeugt sich vor Auftragserteilung und sodann regelmaBig von

der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen und dokumentiert die
Ergebnisse.

(2) Jede Datenerhebung, -verarbeitung oder -nutzung ist nur im Rahmen der Weisungen des Unternehmens zulissig.

Vertragsklauseln sollen den Beauftragten fiir den Datenschutz vorgelegt werden, die bei Bedarf beratend mitwirken.

(3) Das Unternehmen hilt eine aktuelle Liste der Auftragnehmer bereit. Ist die systematische automatisierte Verarbeitung perso-

nenbezogener Daten nicht Hauptgegenstand des Auftrags, kdnnen die Auftragsdatenverarbeiter in Kategorien zusammenge-
fasst werden unter Bezeichnung ihrer Aufgabe. Dies gilt auch flir Auftragnehmer, die nur einmalig tatig werden. Die Liste wird
in geeigneter Form bekannt gegeben. Werden personenbezogene Daten bei den Betroffenen erhoben, sind sie grundsatzlich
bei Erhebung liber die Liste zu unterrichten.

Art. 22 Funktionsiibertragung an Dienstleister
(1) Die Ubermittlung von personenbezogenen Daten an Dienstleister zur eigenverantwortlichen Aufgabenerfiillung erfolgt, soweit

(2

3

—

—

=

-~

dies fiir die Zweckbestimmung des Versicherungsverhaltnisses mit den Betroffenen erforderlich ist. Das ist insbesondere der
Fall, wenn Sachverstdndige mit der Begutachtung eines Versicherungsfalls beauftragt sind oder wenn Dienstleister zur Aus-
flihrung der vertraglich vereinbarten Versicherungsleistungen, die eine Sachleistung beinhalten, eingeschaltet werden

(sog. Assistance).

Die Ubermittlung von personenbezogenen Daten an Dienstleister zur eigenverantwortlichen Erfiillung von Datenverarbei-
tungs- oder sonstigen Aufgaben kann auch dann erfolgen, wenn dies zur Wahrung der berechtigten Interessen des Unter-
nehmens erforderlich ist und kein Grund zu der Annahme besteht, dass ein iberwiegendes schutzwiirdiges Interesse des
Betroffenen dem entgegen steht. Das kann zum Beispiel der Fall sein, wenn Dienstleister Aufgaben libernehmen, die der
Geschaftsabwicklung des Unternehmens dienen, wie beispielsweise die Risikopriifung, Schaden- und Leistungsbearbeitung,
Inkasso mit selbstandigem Forderungseinzug oder die Bearbeitung von Rechtsfallen und die Voraussetzungen der Absatze 4
bis 7 erfiillt sind.

Die Ubermittlung von personenbezogenen Daten an Dienstleister nach Absatz 1 und 2 unterbleibt, soweit der Betroffene
dieser widerspricht und eine Priifung ergibt, dass das schutzwiirdige Interesse des Betroffenen wegen seiner besonderen
personlichen Situation das Interesse des iibermittelnden Unternehmens liberwiegt. Die Betroffenen werden in geeigneter
Weise darauf hingewiesen.

Das Unternehmen schlieBt mit den Dienstleistern, die in seinem Interesse tatig werden, eine vertragliche Vereinbarung,
die mindestens folgende Punkte enthalten muss:

- Eindeutige Beschreibung der Aufgaben des Dienstleisters;

- Sicherstellung, dass die Gbermittelten Daten nur im Rahmen der vereinbarten Zweckbestimmung verarbeitet
oder genutzt werden;

- Gewahrleistung eines Datenschutz- und Datensicherheitsstandards, der diesen Verhaltensregeln entspricht;

- Verpflichtung des Dienstleisters, dem Unternehmen alle Auskiinfte zu erteilen, die zur Erfiillung einer beim
Unternehmen verbleibenden Auskunftspflicht erforderlich sind oder dem Betroffenen direkt Auskunft zu erteilen.

Diese Aufgabenauslagerungen werden im Verfahrensverzeichnis abgebildet.

Unternehmen und Dienstleister vereinbaren zusatzlich, dass Betroffene, welche durch die Ubermittlung ihrer Daten an

den Dienstleister oder die Verarbeitung ihrer Daten durch diesen einen Schaden erlitten haben, berechtigt sind, von beiden
Parteien Schadenersatz zu verlangen. Vorrangig tritt gegeniiber den Betroffenen das Unternehmen fiir den Ersatz des Schadens
ein. Die Parteien vereinbaren, dass sie gesamtschuldnerisch haften und sie nur von der Haftung befreit werden kénnen, wenn
sie nachweisen, dass keine von ihnen fiir den erlittenen Schaden verantwortlich ist.



(6) Das Unternehmen hilt eine aktuelle Liste der Dienstleister bereit, an die Aufgaben im Wesentlichen iibertragen werden. Ist
die systematische automatisierte Verarbeitung personenbezogener Daten nicht Hauptgegenstand des Vertrages konnen die
Dienstleister in Kategorien zusammengefasst werde unter Bezeichnung ihrer Aufgabe. Dies gilt auch fiir Stellen, die nur ein-
malig tatig werden. Die Liste wird in geeigneter Form bekannt gegeben. Werden personenbezogene Daten bei den Betroffenen
erhoben, sind sie grundsatzlich bei Erhebung lber die Liste zu unterrichten.

(7) Das Unternehmen stellt sicher, dass die Auskunftsrechte der Betroffenen gemiB Artikel 23 durch die Einschaltung des
Dienstleisters nicht geschmalert werden.
(8) Besondere Arten personenbezogener Daten diirfen in diesem Rahmen nur erhoben, verarbeitet oder genutzt werden, wenn die

Betroffenen eingewilligt haben oder die Voraussetzungen des Artikels 6 Absatz 2 vorliegen. Soweit die Unternehmen einer
Verschwiegenheitspflicht gemaB § 203 StGB unterliegen, verpflichten sie die Dienstleister hinsichtlich der Daten, die sie nach
den Absdtzen 1 und 2 erhalten, Verschwiegenheit zu wahren und weitere Dienstleister sowie Stellen, die fiir sie tatig sind,
zur Verschwiegenheit zu verpflichten.

8. Rechte der Betroffenen

Art. 23 Auskunftsanspruch

(1) Betroffene kénnen schriftlich, telefonisch, mit Faxgerdt oder elektronischer Post Auskunft tiber die beim Unternehmen Gber
sie gespeicherten Daten verlangen. lhnen wird dann entsprechend ihrer Anfrage Auskunft dariiber erteilt, welche personenbe-
zogenen Daten welcher Herkunft lber sie zu welchen Zwecken beim Unternehmen gespeichert sind. Im Falle einer (geplanten)
Ubermittlung wird den Betroffenen auch iiber die Dritten oder die Kategorien von Dritten, an die seine Daten tibermittelt
werden (sollen), Auskunft erteilt.

(2

—

Eine Auskunft kann nur unterbleiben, wenn sie die Geschaftszwecke des Unternehmens erheblich gefdhrden wiirde, insbesondere
wenn aufgrund besonderer Umstédnde ein liberwiegendes Interesse an der Wahrung eines Geschaftsgeheimnisses besteht, es

sei denn, dass das Interesse an der Auskunft die Gefdhrdung liberwiegt oder wenn die Daten nach einer Rechtsvorschrift oder
ihrem Wesen nach, insbesondere wegen des liberwiegenden rechtlichen Interesses eines Dritten geheim gehalten werden miissen.

—
w
—

Im Falle einer Riickversicherung (Artikel 17) oder einer Funktionsiibertragung an Dienstleister (Artikel 22) nimmt das Unter-
nehmen die Auskunftsverlangen entgegen und erteilt auch alle Auskiinfte, zu denen der Riickversicherer bzw. Dienstleister
verpflichtet ist oder es stellt die Auskunftserteilung durch diesen sicher.

Art. 24 Anspriiche auf Berichtigung, Loschung und Sperrung

(1) Erweisen sich die gespeicherten personenbezogenen Daten als unrichtig oder unvollsténdig, werden diese berichtigt.

(2) Personenbezogene Daten werden unverziiglich gelgscht, wenn die Erhebung oder Verarbeitung von Anfang an unzuléssig war,
die Verarbeitung oder Nutzung sich auf Grund nachtrdglich eingetretener Umstande als unzuldssig erweist oder die Kenntnis
der Daten fiir die verantwortliche Stelle zur Erfiillung des Zwecks der Verarbeitung oder Nutzung nicht mehr erforderlich ist.

(3) Die Priifung des Datenbestandes auf die Notwendigkeit einer Léschung nach Absatz 2 erfolgt in regelmiBigen Abstinden,
mindestens einmal jahrlich.

(4) An die Stelle einer Léschung tritt eine Sperrung, soweit der Léschung gesetzliche, satzungsmiBige oder vertragliche Aufbe-
wahrungspflichten entgegenstehen, Grund zu der An-nahme besteht, dass durch eine Léschung schutzwiirdige Interessen
der Betroffenen beeintrachtigt wiirden oder die Lschung wegen der besonderen Art der Speicherung nicht oder nur mit
unverhaltnismaBigem Aufwand mdglich ist. Personenbezogene Daten werden ferner gesperrt, soweit ihre Richtigkeit vom
Betroffenen bestritten wird und sich weder ihre Richtigkeit noch ihre Unrichtigkeit feststellen Idsst.

(5) Das Unternehmen benachrichtigt empfangende Stellen, insbesondere Riickversicherer und Versicherungsvertreter Gber eine
erforderliche Berichtigung, Loschung oder Sperrung der Daten.

(6) Soweit die Berichtigung, Loschung oder Sperrung der Daten aufgrund eines Antrags der Betroffenen erfolgte, werden diese
nach der Ausflihrung hierliber unterrichtet.



9. Einhaltung und Kontrolle

Art. 25 Verantwortlichkeit

(1) Die Unternehmen gewahrleisten als verantwortliche Stellen, dass die Anforderungen des Datenschutzes und der Daten-
sicherheit beachtet werden.

(2) Beschaftigte, die mit der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten betraut sind, werden auf das Daten-
geheimnis gemaB § 5 Bundesdatenschutzgesetz verpflichtet. Sie werden dariiber unterrichtet, dass VerstéBe gegen daten-
schutzrechtliche Vorschriften auch als Ordnungswidrigkeit geahndet oder strafrechtlich verfolgt werden und Schadensersatz-
anspriiche nach sich ziehen kénnen. Verletzungen datenschutzrechtlicher Vorschriften, fiir die einzelne Beschaftigte verantwortlich
gemacht werden kdnnen, kdnnen entsprechend dem jeweils geltenden Recht arbeitsrechtliche Sanktionen nach sich ziehen.

(3) Die Verpflichtung der Beschaftigten auf das Datengeheimnis gilt auch Gber das Ende des Beschéftigungsverhiltnisses hinaus.

Art. 26 Transparenz

(1) Auf Anfrage werden die Angaben Gber die eingesetzten automatisierten Datenverarbeitungsverfahren zuganglich gemacht,
die der Meldepflicht an die betrieblichen Beauftragten fiir den Datenschutz unterliegen und bei diesen im Verfahrensverzeichnis
gespeichert sind (§ 4e Satz 1 Nr. 1 bis 8 BDSG).

(2) Informationen nach Absatz 1 sowie Informationen liber datenverarbeitende Stellen, eingesetzte Datenverarbeitungsverfahren
oder den Beitritt zu diesen Verhaltensregeln, die in geeigneter Form bekannt zu geben sind (Artikel 9 Absatz 5, Artikel 21
Absatz 3, Artikel 22 Absatz 6, Artikel 27 Absatz 5, Artikel 28 Absatz 1 Satz 2 und Artikel 30 Absatz 1), werden im Internet
verdffentlicht; in jedem Fall werden sie auf Anfrage in Schriftform (Briefpost) oder einer der Anfrage entsprechenden Textform
(Telefax, elektronische Post) zugesandt. Artikel 23 Absatz 2 Satz 1 gilt entsprechend.

Art. 27 Beauftragte fiir den Datenschutz

(1) Jedes Unternehmen benennt entsprechend den Vorschriften des Bundesdatenschutzgesetzes einen Beauftragten fiir den
Datenschutz als weisungsunabhéngiges Organ, welches auf die Einhaltung der anwendbaren nationalen und internationalen
Datenschutzvorschriften sowie dieser Verhaltensregeln hinwirkt. Das Unternehmen trdgt der Unabhdngigkeit vertraglich Rech-
nung.

(2) Die Beauftragten iiberwachen die ordnungsgeméBe Anwendung der im Unternehmen eingesetzten Datenverarbeitungspro-
gramme und werden zu diesem Zweck vor der Einrichtung oder nicht nur unbedeutenden Veranderung eines Verfahrens zur
automatisierten Verarbeitung personenbezogener Daten rechtzeitig unterrichtet und wirken hieran beratend mit.

(3) Dazu kénnen sie in Abstimmung mit der jeweiligen Unternehmensleitung alle Unternehmensbereiche zu den notwendigen
DatenschutzmaBnahmen veranlassen. Insoweit haben sie ungehindertes Kontrollrecht im Unternehmen.

(4) Die Beauftragten fiir den Datenschutz machen die bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
tatigen Personen durch geeignete MaBnahmen mit den jeweiligen besonderen Erfordernissen des Datenschutzes vertraut.

(5) Daneben kdnnen sich alle Betroffenen jederzeit mit Anregungen, Anfragen, Auskunftsersuchen oder Beschwerden im Zusam-
menhang mit Fragen des Datenschutzes oder der Datensicherheit auch an die Beauftragten fiir den Datenschutz wenden.
Anfragen, Ersuchen und Beschwerden werden vertraulich behandelt. Die fiir die Kontaktaufnahme erforderlichen Daten
werden in geeigneter Form bekannt gegeben.

(6

-

Die fiir den Datenschutz verantwortlichen Geschaftsfiihrungen der Unternehmen unterstiitzen die Beauftragten fiir den
Datenschutz bei der Ausiibung ihrer Tatigkeit und arbeiten mit ihnen vertrauensvoll zusammen, um die Einhaltung der
anwendbaren nationalen und internationalen Datenschutzvorschriften und dieser Verhaltensregeln zu gewahrleisten.
Die Datenschutzbeauftragten konnen sich dazu jederzeit mit der jeweils zustandigen datenschutzrechtlichen Aufsichts-
behdrde vertrauensvoll beraten.

Art. 28 Beschwerden und Reaktion bei Verst6Ben

(1) Die Unternehmen werden Beschwerden von Versicherten oder sonstigen Betroffenen wegen VerstoBen gegen datenschutz-
rechtliche Regelungen sowie diese Verhaltensregeln zeitnah bearbeiten und innerhalb einer Frist von 14 Tagen beantworten
oder einen Zwischenbescheid geben. Die fiir die Kontaktaufnahme erforderlichen Daten werden in geeigneter Form bekannt
gegeben. Kann der verantwortliche Fachbereich nicht zeitnah Abhilfe schaffen, hat er sich umgehend an den Beauftragten fiir
den Datenschutz zu wenden.



(2) Die Geschaftsfiihrungen der Unternehmen werden bei begriindeten Beschwerden so schnell wie maglich Abhilfe schaffen.

(3) Sollte dies einmal nicht der Fall sein, kénnen sich die Beauftragten fiir den Datenschutz an die zusténdige Aufsichtsbehorde
fiir den Datenschutz wenden. Sie teilen dies den Betroffenen unter Benennung der zustandigen Aufsichtsbehdrde mit.

Art. 29 Information bei unrechtmaBiger Kenntniserlangung von Daten durch Dritte

(1) Falls personenbezogene Daten unter den Voraussetzungen von Absatz 2 unrechtmaBig tibermittelt worden oder Dritten
unrechtmaBig zur Kenntnis gelangt sind, informieren die Unternehmen unverziiglich die zusténdige Aufsichtsbehdrde.
Die Betroffenen werden benachrichtigt, sobald angemessene MaBnahmen zur Sicherung der Daten ergriffen worden oder
nicht unverziiglich erfolgt sind und die Strafverfolgung nicht mehr gefahrdet wird. Wiirde eine Benachrichtigung unver-
haltnismaBigen Aufwand erfordern, z. B. wegen der Vielzahl der betroffenen Falle oder wenn eine Feststellung der Betrof-
fenen nicht in vertretbarer Zeit oder mit vertretbarem technischem Aufwand mdglich ist, tritt an ihre Stelle eine Information
der Offentlichkeit.

(2

—

Die Benachrichtigung erfolgt, wenn die personenbezogenen Daten

a) einem Berufsgeheimnis unterliegen, insbesondere Daten eines Unternehmens der Lebens-, Kranken- oder Unfallversicherung,
die nach § 203 StGB geschiitzt sind,

b) besondere Arten personenbezogener Daten, insbesondere Gesundheitsdaten, sind,

@) sich auf strafbare Handlungen, z.B. des Versicherungsbetruges, oder Ordnungswidrigkeiten, z.B. nach MaBgabe des
StraBenverkehrsgesetzes, oder einen entsprechenden Verdacht beziehen oder

d) Bank oder Kreditkartenkonten betreffen und schwerwiegende Beeintrachtigungen fiir die Rechte oder schutzwiirdigen
Interessen der Betroffenen drohen. Davon ist in der Regel auszugehen, wenn diesen Vermdgensschiaden oder nicht
unerhebliche soziale Nachteile drohen.

(3) Die Unternehmen verpflichten ihre Auftragsdatenverarbeiter nach § 11 BDSG, sie unverziiglich tiber Vorfille nach den
Absdtzen 1 und 2 bei diesen zu unterrichten.

(4) Die Unternehmen erstellen ein Konzept fiir den Umgang mit Vorféllen nach den Absitzen 1 und 2. Sie stellen sicher,
dass diese der Geschaftsleitung sowie dem betrieblichen Datenschutzbeauftragten zur Kenntnis gelangen.

10. Formalia

Art. 30 Beitrittserfordernis und Ubergangsvorschriften

(1) Die Unternehmen, die diesen Verhaltensregeln beigetreten sind, verpflichten sich zu deren Einhaltung ab dem Zeitpunkt
des Beitritts. Der Beitritt der Unternehmen wird vom GDV dokumentiert und in geeigneter Form bekannt gegeben.

(2) Soweit zur Einhaltung dieser Verhaltensregeln technische Anderungen der Datenverar-beitungsverfahren in den Unternehmen
erforderlich sind, legen die Unternehmen der zustandigen Aufsichtsbehdrde innerhalb eines Jahres nach Beitritt einen
Zeitplan fir die Umsetzung vor und melden die Fertigstellung nach Abschluss der technischen Umsetzung bis zum Ende des
zweiten Kalenderjahres nach dem Beitrittsjahr.

(3) Versicherungsnehmer, deren Vertrdge vor dem Beitritt des Unternehmens zu diesen Verhaltensregeln bereits bestanden,
werden Uber das Inkrafttreten dieser Verhaltensregeln liber den Internetauftritt des Unternehmens sowie spatestens mit der
nachsten Vertragspost in Textform informiert.

Art. 31 Evaluierung

Diese Verhaltensregeln werden bei jgder ihren Regelungsgehalt betreffenden Rechtsdnderung in Bezug auf diese, spatestens aber
flinf Jahre nach dem Abschluss der Uberpriifung gemaB § 38 a Absatz 2 BDSG insgesamt evaluiert.
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